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1. 업무용, 개인용 분리 운영 방법 

 유선 공유기   

DB Server 

• 전자차트 DB 서버 
• 방화벽기능 설정 
• 공유폴더 제한기능 설정 
   (139, 445 포트 제한) 

• 웹서핑 등 개인업무 제한 

보안연결 
진료실  

• 전자차트 클라이언트 설치 
• 방화벽기능 설정 
• 웹서핑 등 개인업무 가능 

접수실 등  

• 전자차트 클라이언트 설치 
• 방화벽기능 설정 
• 웹서핑 등 개인업무 가능 

대기환자 등 

보안연결 

보안연결 
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네트워크 가이드 

• 고객용, 직원용 WIFI를 
  허용한다면 별도 시설권장 
 
• WIFI, 및 개인용 PC를 위
한 회선을 별도로 운영 
 
•  IP충돌에 의한 병원 내  
    전산장애의 우려 제거 
 

<업무용 회선> <개인용회선> 
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1. 업무용, 개인용 분리 운영 방법 
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네트워크 가이드 

• 네트워크 회선을 2회선 이상 확보 (업무용회선, 개인용회선 각각 별도의 공유기 설정) 

• 진료실, 접수실 등 업무용 컴퓨터를 업무용 회선으로 연결 

• 가급적이면 업무용 컴퓨터에서 개인업무 금지 

 

• 개인용 PC는 별도의 개인용 회선에 연결 

• 개인업무(웹서핑 등)를 개인용 PC에서 사용 

• 직원용 또는 환자용 와이파이 장비는 별도의 회선에서 설정 

 

• 장점 : 이메일, 웹서핑에서 감염되는 바이러스 및 랜섬웨어로 인한 업무용 컴퓨터의 피해가 없음 

           개인업무로 느려진 컴퓨터를 언제나 쉽게 포멧 하거나 초기화가 가능 

 

• 단점 : 시설비 및 컴퓨터등의 투자비용이 증가 

           개인 업무 시 두대의 컴퓨터를 사용해야 하는 불편함 발생 
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2. 서버 컴퓨터와 클라이언트 컴퓨터의 분리 운영 방법 

 유선 공유기   

DB Server 

• 전자차트 DB 서버 
• PACS DB 서버 
 
• 방화벽기능 설정 
• DMZ 또는 포트 포워딩 
  

• 웹서핑 등 개인업무 제한 
 

보안연결 

진료실  

• 전자차트 클라이언트 설치 
• 방화벽기능 설정 
• 웹서핑 등 개인업무 가능 

접수실 등  

• 전자차트 클라이언트 설치 
• 방화벽기능 설정 
• 웹서핑 등 개인업무 가능 

대기환자 등 

보안
연결 
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네트워크 가이드 

 망 내 서버용 네트워크 

보안
연결 
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2. 서버 컴퓨터와 클라이언트 컴퓨터의 분리운영 
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네트워크 가이드 

• 네트워크 망 내 서버용 네트워크 망을 하나 더 설치 (네트워크 전문가 반드시 필요함) 

• 메인 네트워크와 망내 서버용 네트워크는 IP대역대가 달라야 함 

• 포트포워딩 또는 DMZ 설정을 통해 외부망과 연결 

• 바이러스 및 랜섬웨어의 특성상 망내 PC에 전염을 시도하므로 망 내 서버용 네트워크의 안쪽의  

  서버 컴퓨터가 전염되는 문제를 차단함 

• 클라이언트(접수실,진료실) 컴퓨터의 방어 보다는 서버자료의 보관에 중점을 둔 설계 

• 업무용 개인용 네트워크 분리운용까지 적용한다면 더욱 안전한 설계가 가능 

 

• 장점 : 클라이언트의 컴퓨터를 통해 바이러스 및 랜섬웨어가 서버까지 침투하는 것을 방지함 

            클라이언트 컴퓨터를 활용한 개인업무가 가능 

 

• 단점 : 시설이 매우 어려움 (네트워크 전문가가 반드시 필요함) 

            서버컴퓨터의 자료만을 안전하게 보관하는 방법이므로, 클라이언트의 중요 자료는 개인이  

           안전히 보관해야 함 
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자료제공. ㈜이지스 헬스케어 개발운영팀 
 

http://www.eghis.co.kr  
 
 
 
 
이지스 홈페이지의 자료실에서  의료, 네트워크, 병원 운영에 관련된 다양한 내용의 
 
컨텐츠를 무료 열람하실 수 있습니다. 
   

http://www.eghis.co.kr/
http://www.eghis.co.kr/
http://www.eghis.co.kr/

